‘ Ministerstvo dopravy

Problematika GNSS ruseni a
vystupy z reporting systemu



Zhorsujici se situace GNSS ruseni

* GNSS - Global Navigation Satellite System
* Signal je slaby a zranitelny
* \/ysoka zavislost letectvi na GNSS

* Jamming — urceni polohy neni k dispozici, palubni systemy
rozpoznaji a upozorni warningem
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palubni systémy nerozpoznaji a dal kalkuluji s chybnou informaci
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Projevy v systémech

* Ovlivhené systemy/postupy:
* Performance Based Navigation (PBN)
* Automatic Dependent Surveillance-Broadcast (ADS-B)
* Controller Pilot Datalink Communications (CPDLC)
* Flight Management Systems (FMS)

. (T(eBng\z;\llnssAwareness and Warning Systems (TAWS) — Ground Proximity Warning System

* Transponders
* Systems providing traffic alerts
* Fuelindicators

* Vystupy z hlaseni - letadla si nesou dal chybnou informaci (problém se
zotavenim pfijimacu)
 Hlaseni GPWS+GPS 2023: cca 10
 Hlaseni GPWS+GPS 2024:cca 70
* Problémy v letové hladine pobliz valecného konfliktu

* Lety smerujici z Blizkeho vychodu: GPWS pfi priblizeni v CR (cca 10 NM od prahu drahy,
pobliz FAF, 4000 ft AMSL)



Priklad typického hlaseni

Report z listopadu 2023:

* GPS spoofing began at 11:17 UTC during flight in Turkey airspace about 40NM inbound point RATVO on airway
UM688.

e Sub-system impacts:

* —FMS/Aircraft clock shift: 21:17 UTC

e —FMS Scratchpad messages: GPS 1 FAILED, GPS 2 FAILED
 — EICAS messages: ADS-B OUT FAIL, RAAS NOT AVAILABLE

* The impacts of GPS spoofing disappeared at 11:43 UTC (approx. 20NM inbound SOBIL point on UM688
airway), GPS 1/2 sensors restored.

* GPS spoofing reported to ATC (Ankara and Baghdad).

* Noinfluence on flight / safety (able RNP) as the crew followed the procedures for GPS jamming and spoofing.



Priklad typického hlaseni

Report z kvetna 2024:

 False GPWS - CAUTION TERRAIN
and PULL UP warning in FL 360
over Cairo FIR. Both aural and
visual. VMC conditions. Silenced
with TERR INHIBIT Switch.

* During descend to PRG, when out
of GPSrisk area and GPS positions
showing normal data, we tried to
switch the TERR INHIBIT to NORM,
however, another false PULL UP
warning occurred in VMC. The
switch was then moved to INHIBIT
for the remainder of the flight.




Doporuceni z ICAO symposia v Turecku

 CAA zajisti, ze ANSP udrzuji dostatecnou infrastrukturu zarizeni
DME a umoznuji PBN postupy zalozené na DME a DME/inercni
systémy pri vypadku GNSS. ANSP udrzuji v provozu sit
konvencnich zafizeni VOR, DME, ILS pro pfipad vypadku GNSS,
SBAS nebo GBAS.

* ANSP pripravi nahradni technickeé a provozni postupy pro udalosti
ruseni GNSS pro zajisténi nepreruseni provozu. Potreba zajisténi
prehledove funkce bez zavislosti na GNSS. Zaimplementovat
synchronizaci casu nezavislou na GNSS pro CNS/ATM systémy.

CAA - Civil Aviation Authorities
ANSP - Air Navigation Service Providers




Dalsi doporuceni

* CAA/ANSP spusti on-line systém pro monitoring a detekci ruseni
GNSS, na jehoz zakladé muze pilot vyhodnotit schopnosti v
pokracovani navigace.

* ANSP vyda notice to airmen (NOTAM) pri udalosti GNSS ruseni.
Zkoordinuje se s okolnimi FIRy, jak lze vyuzit zahraniCni navigacni
infrastrukturu a jak presmerovat provoz.

* CAA/ANSP zlepsi civilne-vojenskou koordinaci pro rizeni rizika
zamerneho ruseni GNSS pri demonstracich nebo ve valecnych
oblastech a nalezeni alternativniho zplUsobu navigace.



Dalsi doporuceni

* National Military Authorities koordinuji planované rusni GNSS s
telekomunikacnim regulatorem, CAA a ANSP.

* CAA posili spolupraci s telekomunikacnim regulatorem a
vymenuje s nim obdrzena data o GNSS vypadku.

* Telekomunikacni regulator se pokusi dohledat zdroj
notifikovaného ruseni a predava informaci o zjistenich na ITU.



Dalsi doporuceni

* Provozovatelé letadel pripravi postupy, aby piloti oznamili ruseni
na ATC a obeznamili vyrobce letadla/avioniky a patricnhy CAA statu

vyroby letadla.

* Provozovatelé letadel pripravi a vycvici piloty na fizeni letadla bez
GNSS navigacnich systému.

* Vlyrobci zlepsi odolnhost vybaveni letadel, které se rychleji zotavi z
GNSS ruseni.
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