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https://www.fd.cvut.cz/o-fakulte/osoba-detail/id-328971

e grant No. V120172019090 — Vyzkum ministerstva
Vnitra — Detektor Jammingu GNSS — 2018-2020

« TACR CK02000127 - Systém detekce rudeni signald
druzicoveé navigace pro oblast integrovanych
bezpecnostnich prvku v silni¢ni dopraveé 2022-2024

* TACR Doprava — Vyzkum vlivu ruseni GNSS signalu v
oblasti letectvi 2021 - 2024

MV OPSEC - Odolnost letectvi proti podvrzenym
signalim GNSS a ADS-B 2023-2025
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Vyzkum vlivu ruseni GNSS signalu v oblasti letectvi
Projekt TACR (program Doprava 2020+)

*  Metodika detekce nezakonného ovliviiovani signalu GNSS prostrednictvim vyuziti systému
ADS-B (zjistén pravdépodobnostni popis urovné rusiciho signdlu pfi které dochdzi ke ztraté polohové informace
na letadle a odezva v ramci parametru kvality vysilanych v ADS-B zpravdch.)

*  Model pro fuzovani zdrojti informaci o nezdkonném ruseni (Slucovdni informaci s cilem zlepsit odhad
parametr( zdroje ruseni, napf. poloha, vykon, ...)
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Odhad pozice a vykonu zdroje rusiciho signalu

(Pfiklad simulace fize informaci z 12-ti senzort Y/N)

Longitude (%)

~ . }—Rakovr

0.14 T T T T T T i i i
=== Probability P(Limit 1 < Power < Limit 2) = 0.96985 |
Limit 1= 35 dBm
012 Limit2 = 60 dBm M

0.02 - N

L ol |

0 10 20 30 40 50 60 70 80 90 100
Power (dBm)




Trajektorie zarudeného letu Trajekiorie zarugensho letu

Prabéh hodnot parametr kvality v tase

Prabéh hodnot parametr( kvality v Case Prabéh hodnot parametri kvality v Ease

duben 2021 az bfezen 2022 — 71 500 pohybl
Cca 37 detekovanych eventl — zarusenych letu

Pocet detekovanych ruseni na dalnicich — stovky hlaseni za mesic z jednoho
detektoru;

,bézneé" rusicky v autech mohou ovlivnit leteckou dopravu — ale typicky jen v
tésné blizkosti letisté kde jsou letouny blizko



Parametry kvality (-)

Trajektorie zarudeného letu

- " oy Trajektorie zaruseného letu
Trajektorie zarudeného letu
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Pribéh hodnot parametrd kvality v éase

Pribéh hodnot parametr( kvality v Sase Prabéh hodnot parametri kvality v Case

\/

UTC time

UTC time

Neni vzdy zfejmé zda se jedna o jamming
Vétsina zminénych letll nepodala Zadné hlaseni

Parametry kvality GNSS signalu jsou nékdy kontaminovany letadly ktera vysilaji
nespravné hodnoty



Daily maps of GPS interference
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Odolnost letectvi proti
podvrzenym signalium GNSS a
ADS-B

ETECKE DOPRAVY

Doba reseni: 2023-2025

Sektorovy Program MV CR - OPSEC - Oteviené vyzvy v
bezpecnostnim vyzkumu 2023-2029

CVUT v Praze - Fakulta Dopravni a Fakulta Elektrotechnicka

Rizeni letového provozu Ceské republiky, statni podnik (RLP
CR, s.p.)

Aplikaéni garant - NUKIB

Cilem je ohodnotit a zlepsSit odoInost letecké infrastruktury v
CR proti spoofingu GNSS signalu.

Testujeme ruzné metody spoofingu a vyhodnocujeme
dopady spoofingu na systémy — ptiivodné jen RLP nyni
castecnéiletadia


https://www.mvcr.cz/vyzkum/clanek/otevrene-vyzvy-v-bezpecnostnim-vyzkumu-2023-2029-opsec.aspx
https://www.mvcr.cz/vyzkum/clanek/otevrene-vyzvy-v-bezpecnostnim-vyzkumu-2023-2029-opsec.aspx

CvuT Podvrzeni signalu — bez
| e tzv. ,smooth" prechodu

 SDR + Vyuziti volné dostupného SW
* Levné a ,snadné”

 Poloha bude pro vsechny v
zasazené oblasti stejna

« Ruzna odolnost zafFizeni
 Letadlo ne

* Dron ano
* Squid ne

 e-ldentifikace ano
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CESKE VYSOKE
UCENI TECHNICKE FAKULTA DOPRAVNI
V PRAZE KATEDRA LETECKE DOPRAVY

 Zpozdéni signalu se odviji od délky ,kabelu”
 Spoofovana poloha bude neménna v misté prijimaci antény
 Vyuziti realného signalu = vétsiriz

ko uspésného utoku
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Spoofing elD
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Meaconing letounu
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Error [m]
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Meaconing letounu

FAKULTA DOPRAVNI
KATEDRA LETECKE DOPRAVY

18.04.2024

Odolnost letectvi proti podvrzenym signaliim GNSS a ADS-B
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L D" & 48

1 ,dostupné” metody funguji (byt ne na vse)

Nebezpedim je, Ze systém nepozna, Ze je spoofovan

Riizné systémy reaguji riizné — zavisi na konkrétnim vyrobci
Cipu

~Snadné” metody nejsou schopné spoofovat ,pod Sumem” -
tedy minimalni sila spoof signalu -76 dbm

B9 03.08.2023 @ 18:29:20 IE)E‘ @"Bj @ 2_@@5- Main

56 16

A 1.58
Frequency / GHz
uw_:iﬂ. -~14d5m|0dB| Off Feent 157542 GHz | RBW. 1 MHz | Meas. Time 10ms Scan No. 6932
1 SO MHZ, ScanTime 3197 ms Scan Count




Utoky na letadla
(zména projektu od 2024)

ETECKE DOPRAVY

Identifikovali jsem vice desitky pfipadu letii které byly
ovlivnény spoofingem GNSS

V oblastech se slozitou bezpecnostni situaci — Cerné Move,

Izrael, Iran
* Jamming se dél v téchto oblastech uz cca 10 let

* Spoofing je ale novy fenomén od 2023

Zda se, Ze metody jsou zatim pomérné hrubé - ale i tak letadlo
ovlivnit mohou

Zjevné se pouzivaji riizné metody spoofingu

Dopad na riizné systémy — GPWS, meteoradar, RAAS, EFB,
infotainment
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FAKULTA DOPRAVNI
KATEDRA LETECKE DOPRAVY
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cvur Utoky na letadla - 2024 -
sofistikovanéjsi
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Spoofing nelze snadno identifikovat

pomoci indikatoru kvality
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Dalsi planované ¢innosti v
projektu

DRA LETECKE DOPRAVY

Ovéreni chovani nékterych systémi RLP pFi spoofingu pomoci
meaconing a SDR

Novy typ spooferu ktery by mél byt na podobném pricipu jako
SDR ale daji se nastavovat dalsi prvky a predpokladame ze
bude ucinnéjsi

Testovani dopravniho letadla na Ruzyni

Testovani riiznych systémii pomoci nového spooferu
Testovani systému ADS-B

Meaconing signalu PRS ne frekvenci E6 (kviili sluzbé PRS)
Shér dat od dopravci, RLP a UZPLN k identifikaci spoofingu

Ovéreni podezieni na spoofing v CR
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Déekuji za pozornost

Katedra letecké dopravy CVUT v Praze

Jakub Hospodka — hospodka@fd.cvut.cz



Back-up snimky
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* The satellites have an orbit altitude of 20200 km (90
degrees elevation) from earth. It's transmit power

is 44.8 Watt at 1575.43 MHz and the antenna gain is
12 dBi.



411 LKBE experimenty

CCCCCCCCCCCCCC

VVVVV

* ScC - Spoofing vs elD dronu

 HackRF spoofing + gps-sdr-sim
200m od letiste

e 1h Casovy posun

Vykon: 75 dBuV/m
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Moznosti HackRF

e \zorkovani: 8 bit, 20 MSPS
* Half-duplex
* Nadstavba Mayhem

* GPS-SDR-SIM - GPS L1

o Nastaveni polohy, Casu
o Dynamic mode, max 5min
o Static mode, max 24h



4'Ud Moznosti BladeRF

CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

e Vzorkovani: 12 bit, 40 MSPS
e Full-duplex

e GPS-SDR-SIM
e Galileo-SDR-SIM

o Ve vyvoji
o Gal E1
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CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

* GPS L1 C/A signal
e Zpozdeéeni signalu se odviji od délky kabelu
* Nastavitelny vysilaci vykon (0-30 dBm)
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ﬁ:?é FEL: Tester spoofingu

Generovani 2 signall — repliky autentického a podvrzeného

GPS L1 C/A signal

o Nastavitelny vzorkovaci kmitocet

Podpora statického a pohyblivého uzivatele; Vzorkovaci kmitocCet polohy
10 Hz

Volba délky a ¢asu simulace, max. délka 60 min.

Moznost modifikace navigacni zpravy a generovani chyb pfi prenosu
Generovani podvrzenych signdlt (spoofingu) —

o stejna nebo modifikovana navigacni zprava

o Nastavovani vykonu signalu a podvrzeného signalu

o Kladné a zaporné zpozdéni podvrzeného signalu od 0 s po nékolik let



S8 FEL: Tester spoofingu

CESKE VYSOKE
UCENI TECHNICKE

V PRAZE

e Modelovani vyzarovaciho diagramu prijimaci antény
e Moznost modelovani zastinovani antény
e Zavadeéniionosférického a troposférického zpozdéni

e Mnohocestné Sireni — paprskovy model, primy signal + dva odrazené
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