
Odolnost letectví proti 

podvrženým signálům GNSS a 

ADS-B

https://www.fd.cvut.cz/o-fakulte/osoba-detail/id-328971


• grant No. VI20172019090 – Výzkum ministerstva 
Vnitra – Detektor Jammingu GNSS – 2018-2020

• TAČR CK02000127 - Systém detekce rušení signálů 
družicové navigace pro oblast integrovaných 
bezpečnostních prvků v silniční dopravě 2022-2024

• TAČR Doprava – Výzkum vlivu rušení GNSS signálu v 
oblasti letectví  2021 - 2024

• MV OPSEC - Odolnost letectví proti podvrženým 
signálům GNSS a ADS-B  2023-2025



Výzkum vlivu rušení GNSS signálu v oblasti letectví 

• Metodika detekce nezákonného ovlivňování signálu GNSS prostřednictvím využití systému 
ADS-B (Zjištěn pravděpodobnostní popis úrovně rušícího signálu při které dochází ke ztrátě polohové informace 
na letadle a odezva v rámci parametrů kvality vysílaných v ADS-B zprávách.)

• Model pro fúzování zdrojů informací o nezákonném rušení (Slučování informací s cílem zlepšit odhad 
parametrů zdroje rušení, např. poloha, výkon, …)
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Není vždy zřejmé zda se jedná o jamming

Většina zmíněných letů nepodala žádné hlášení

Parametry kvality GNSS signálu jsou někdy kontaminovány letadly která vysílají 
nesprávné hodnoty



Teoretický dosah podle LOS– cca 
500km (4/3 Rz)  
(anténa na zemi letadlo FL 370)

Tedy z aktuálně bezpečnostně 
problémových oblastí (Kaliningrad, 
Brest, Ukrajina) téměř nejde 
dosáhnout
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https://www.mvcr.cz/vyzkum/clanek/otevrene-vyzvy-v-bezpecnostnim-vyzkumu-2023-2029-opsec.aspx
https://www.mvcr.cz/vyzkum/clanek/otevrene-vyzvy-v-bezpecnostnim-vyzkumu-2023-2029-opsec.aspx
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• Letadlo ne

• Dron ano

• Squid ne

• e-Identifikace ano
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• Jamming se děl v těchto oblastech už cca 10 let

• Spoofing je ale nový fenomén od 2023
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• The satellites have an orbit altitude of 20200 km (90 
degrees elevation) from earth. It's transmit power 
is 44.8 Watt at 1575.43 MHz and the antenna gain is 
12 dBi.



• ScC – Spoofing vs eID dronu

• HackRF spoofing + gps-sdr-sim

• 200m od letiště 

• 1h časový posun

• Výkon: 75 dBµV/m







• Vzorkování: 8 bit, 20 MSPS

• Half-duplex

• Nadstavba Mayhem

• GPS-SDR-SIM → GPS L1
oNastavení polohy, času

oDynamic mode, max 5min

o Static mode, max 24h



• Vzorkování: 12 bit, 40 MSPS

• Full-duplex

• GPS-SDR-SIM

• Galileo-SDR-SIM
oVe vývoji

oGal E1



• GPS L1 C/A signál

• Zpoždění signálu se odvíjí od délky kabelu

• Nastavitelný vysílací výkon (0-30 dBm)



• Generování 2 signálů – repliky autentického a podvrženého

• GPS L1 C/A signál

o Nastavitelný vzorkovací kmitočet

• Podpora statického a pohyblivého uživatele; Vzorkovací kmitočet polohy 

10 Hz

• Volba délky a času simulace, max. délka 60 min.

• Možnost modifikace navigační zprávy a generování chyb při přenosu

• Generování podvržených signálů (spoofingu) –

o stejná nebo modifikovaná navigační zpráva

o Nastavování výkonu signálu a podvrženého signálu

o Kladné a záporné zpoždění podvrženého signálu od 0 s po několik let 



• Modelování vyzařovacího diagramu přijímací antény

• Možnost modelování zastiňování antény

• Zavádění ionosférického a troposférického zpoždění

• Mnohocestné šíření – paprskový model, přímý signál + dva odražené
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