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Uvod

Studie bezpec€nosti patfi bezesporu mezi kliCové aktivity, které je potfeba provadét ve vSech
rizikovych pramyslech, letectvi nevyjimaje. Zakladnim smyslem téchto studii je posouzeni,
zda konkrétni systém (technologie, infrastruktura, postupy a procedury atp.) ma dobré
predpoklady byt pfijatelné bezpe&nym v provozu. Tento ukol se tyka nejen posuzovani zcela
novych systému, které nemaji zadnou historii v provozu, ale také zmén systému jiz
existujicich, které je potfeba z riznych dlvodu upravit. Obzvlasté v moderni dobé je toto
pomérné narocny ukol, jelikoz moderni technologie se stava vice komplexni a také vice
zavisla na slozitych interakcich se svym uzivatelem i okolim [1]. V letectvi je tento aspekt
Mezinarodni organizace pro civilni letectvi ICAO, jako problém vzajemné propojenosti a z toho
pramenici zavislosti jednotlivych slozek letecké dopravy navzajem. Z tohoto dlivodu je tfeba
klast vétsi diraz na systémové aspekty i v oblasti studii bezpe&nosti a pokud mozno omezovat
dopad subjektivniho hodnoceni bezpeénostnich analytik(l na celkovy vysledek studii. Pravé
na zmifované vyzvy dnedni doby reaguje tato metodika.

Metodika poskytuje zakladni navod pro analyzu a vyhodnocovani rizika v procesech letecké
dopravy, se zamé&fenim se na organizace typu letisté. Svym obsahem dokument zapada do
procesu fizeni rizik a jeho novost vychazi ze zaclenéni aktualnich znalosti bezpe¢nostniho
inZenyrstvi, resp. teorie bezpeénosti. Metodika je plné v souladu s mezinarodnimi standardy
a doporucenimi v letecké dopravé, pfedevsim se zmifiovanym dokumentem ICAO Doc. 9859
Safety Management Manual [2]. Dokument vychazi ze soucasnych postupl realizace
bezpecnostnich studii v letectvi, které jsou implementovany v leteckém pramyslu nejCastéji
jako variace metodiky SAM (Safety Assessment Methodology) [3] publikované Evropskou
organizaci pro bezpecnost leteckého provozu EUROCONTROL (European Organisation for
the Safety of Air Navigation). Hlavni novosti je rozSifeni a konsolidace zakladniho procesu
metodiky SAM, konkrétné krokl tykajicich se identifikace nebezpeli a posouzeni rizika, se
systémovym modelem bezpecnosti STAMP (Systems-Theoretic Accident Model and
Processes) [4]. Metodika tak FeSi sou€asné vyzvy v oblasti propojeni a systémové zavislosti
modernich rizikovych odvétvi, jako je letectvi. Metodika na druhou stranu nenavrhuje zadnou
zménu principl metodiky SAM, pouze nékteré jeji Casti vyuziva jako zaklad pro rozsifeni.
Samostatnym rozSifenim je pak doplnéni kvantitativniho hodnoceni, které se tyka
pfizpusobeni nékterych krok( studii bezpeCnosti za ucelem zvySeni celkové objektivity
provadéni studii bezpecnosti, zejména v kontextu hodnoceni urovné rizika. V tomto ohledu
dokument cili zejména na problémy, které souvisi s aplikaci matice rizik. | dle standardd ICAO
se jako jeden z hlavnich nastrojd navrhuje vyuziti matice rizik s dvoudimenzionalnim
hodnocenim, kdy se posuzuje pravdépodobnost a zavaznost daného nasledku nebezpedi.
Dle vyzkumu vybranych matematickych vlastnosti matice rizik viak tato ma vyrazna omezeni,
jakymi jsou Spatné rozliSeni, chyby, suboptimalni pfidélovani zdrojli a nejednoznacné vstupy
a vystupy [5]. | dle samotné teorie modelu STAMP je matice rizik jako nastroj pro hodnoceni
rizika znacné omezena a jeji aplikace pro hodnoceni novych nebo pozménénych systému je
Casto sporna [4].

V nasledujicich kapitolach je detailné pfiblizena nova metoda pro realizaci studii bezpe€nosti
se zaméfenim se na leteckou dopravu, konkrétné organizace typu letisté. V samostatné
kapitole jsou vysvétleny teoretické zaklady systémového pfistupu k provadéni studii



bezpec€nosti a detailngji je popsan vybrany systémovy model STAMP jako i metodika STPA
[6], ktera byla plvodné navrzena autory modelu STAMP k analyze nebezpeci. Nasleduje
vlastni popis metodiky s nazornymi ukazkami jeji aplikace.

1. Cil metodiky

Metodika si klade za cil diseminovat vysledky realizovaného vyzkumu Ceskym vysokym
ucenim technickym v Praze ve spolupraci se spoleénosti Letisté Praha, a.s. v projektu ¢.
TJ01000252 s podporou Technologické agentury Ceské republiky. Metodika je souhrnem
znalosti z projektu a obsahuje postup pro tvorbu studii bezpeénosti v letecké dopravé, se
zamérenim na organizace typu letisté, s vyuzitim systémového pfistupu a kvantitativnich
metod pro analyzu a vyhodnoceni rizik. Cilem nové vzniklé metody je zvySeni objektivity
vyhodnocovani urovné rizika v ramci studii bezpecnosti se zaméfenim na oblast letist’ a
vytvofeni metody, ktera bude sledovat systémovy pfistup k bezpeénosti.

2. Dedikace

Metodika je primarné uréena pro organizace typu letisté, které maiji zajem o zlepSeni postupt
provadéni studii bezpelnosti a tim i zvySeni drovné provozni bezpecnosti na vlastni
infrastruktufe. Metodiku Ize aplikovat i v jinych typech organizaci v leteckém priimyslu nebo
také v jinych rizikovych priimyslech, jako je jaderna energetika, chemicky priimysl apod. | kdyz
je samotny postup metodiky obecny, v pfipadé aplikace na otazky bezpecnosti jinych typu
organizaci jako jsou leti§té, resp. jiného nez leteckého primyslu, metodika nezarucuje Uplnou
shodu se specifikacemi téchto domén a je proto v téchto pfipadech potfeba zvazit pfipadné
Upravy nebo doplnéni.

3. Popis metodiky

V této kapitole je uveden vlastni popis nového postupu pro tvorbu studii bezpecnosti v letecké
dopravé, se zaméfenim se na organizace typu letisté, s vyuzitim systémového pfistupu a
kvantitativnich metod pro analyzu a vyhodnoceni rizik. Nové postupy vychazi z teorie modelu
STAMP, nejprve jsou proto pfedstaveny relevantni Casti této teorie. V metodice je uveden
zakladni popis teorie se vSemi relevantnimi odkazy, se kterymi by mél uZivatel obeznamit, aby
piné porozumél obsahu metodiky. V dalSi kapitole pak nasleduje detailni popis nového
postupu pro tvorbu studii bezpecnosti jako i nékolik praktickych ukazek aplikace jejich ¢asti.

3.1 Teorie bezpeénosti dle modelu STAMP [4]

STAMP je moderni systémovy model bezpec€nosti, ktery interpretuje problém bezpecnosti jako
problém Fizeni. Model zde prebira koncept zpétnovazebniho Fizeni (tzv. “feedback control”)
[7], jelikoz tento koncept reprezentuje, jak jsou moderni systémy fizené, a to jak po socialni,
tak po technické strance. | kdyz ma zpétnovazebni fizeni pavod v pocitacové technologii, Ize
jim popsat i ryze socialni systém, kde fidicim prvkem je ¢lovék a Fizenym prvkem také Clovék.



Zakladnim konceptem zpétnovazebniho fizeni je fidici smyCka zobrazena na obrazku obr. 1.
Dle teorie modelu STAMP je mozné jakoukoliv nehodu nebo incident popsat v kontextu
zpétnovazebniho fizeni a v tomto popisu nalézt pfFiCiny, pro¢ systém selhal jako celek. Teorie
zde tvrdi, Ze nem(ze nastat zadna nehoda nebo incident (a tedy i bézné udalosti v provozu)
bez toho, aby doslo k selhani tzv. Fidici struktury, tedy sité vzajemné propojenych fidicich
smyCek. Model STAMP odvadi bezpecnostniho analytika od zakladni interpretace dat o
bezpec€nosti pomoci deskriptivni statistiky (priimér, trend nebo odchylka v po¢tu vyskyta typu
udalosti za jednotku €asu) a nuti ho konstruovat popis (reprezentaci) systému, ktery data
vytvoril. Toto ve vysledku umozriuje, aby bezpecnostni analytik uvazoval systém jako celek.
Vytvofeny popis systému zarovenl pfimo podporuje analyzu, jak podobnym situacim
predchazet.

Ridici algoritmy
Nastavené hodnoty

Ridici prvek €«

Y

Aktivni prvek rizeni Senzor

Rizené proménné Mé&fené proménné

h -
»~ s -
Vstup do procesy ——————» Rizeny proces ——>» Vystup z procesu

Obr. 1 Ridici smyeka dle teorie zp&tnovazebniho Fizeni (upraveno a prelozeno z [4])

Z vySe uvedeného je patrné, Zze vSechny metody zaloZzené na teorii STAMP vyzaduji, aby v
kazdé analyze bezpecnosti byla zobrazena relevantni ¢ast systému, kterou je tfeba hodnotit
z pohledu bezpeclnosti pravé pomoci fidicich smy&ek. Jak je vidét z obrazku vySe, toto vede
ke tvorbé objektového diagramu, ktery popisuje hodnoceny systém z pohledu roli a
odpovédnosti (tedy fidicich prvkd) a nastroja (aktivni prvky Fizeni, senzory), které se vyuzivaji
k fizeni bezpeCnosti. Postupnou specifikaci a propojovanim sady fidicich smyCek je mozné
vytvofit podrobny popis (reprezentaci) systému, tedy celkovou fidici strukturu, kterd maze byt
zobecnéna pro vytvoreni funkéniho popisu systému, a ne pouze objektového. Jednoduchy
pfiklad fidici struktury z domény letecké dopravy je zobrazen na obr. 2.

K provedeni analyzy bezpelnosti se pak vyuziva kombinace vytvofeného popisu systému s
obecnym schématem identifikace nebezpeci, resp. s taxonomii bezpecnostnich problémd,
které teorie modelu STAMP obsahuje (viz obr. 3 a 4). V tomto dokumentu jsou uvedeny obé
varianty schématu pro identifikaci nebezpeci (zakladni i rozSifena) a také zakladni taxonomie
bezpecnostnich problému, kterou teorie STAMP vyuziva. Teorie timto zajiStuje uplnost



analyz, jelikoz v8echny bezpecnostni problémy, které nejsou vyloucené v realném provozu,
by mély byt zvazeny v kontextu daného popisu systému, resp. Fidici struktury a potencialnich
kauzalnich scénaru které mohou vést k nehodam a incidentim. V nékterych pfipadech je
samotny popis systému postacujici pro identifikaci bezpe€nostnich problémd.

Predpisy Hizseni

Vedouci smény

A A
Instrukce, revize, procedury Instrukce, revize, procedury
Stav provozu,
hidZeni udalosti
- LA Pedani letadel na hranici prostoru — Y
Ridici letového provozu A (<€ » Ridici letového provozu B
A +
Zadost o povoleni Letove instrukce, Letové instrukce, ZAdost o povoleni
povoleni povoleni
Y Y
Posadka letadla A Posadka letadla B
A A
Rizeni letadla Stav letu Rizeni letadla Stav letu
dotazovani
A systérmu TCAS A
Ostatni TCAS/ < TCASI Ostatni
vybava odpovidac » odpovidac vybava
LEtadlﬂ A |nf0rmace o Sta‘vu L'E'tadlo B
letadla B
(rychlost, hladina,
mag. smer atp.)
GNSS piijimac ADS-B - ADS-B GNSS prijimac
A A
Data o Caselpoloze Data o casel/poloze
GMNSS konstelace

Obr. 2 Priklad Fidici struktury dle modelu STAMP v letecké dopravé - situace znazorfiuje dvé
letadla (A, B) fizené Fidicim letového provozu A, kde letadlo B nasleduje letadlo A na trati.
(upraveno a pielozeno z [5])
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ZpoZdéniv zpétné vazbé
Aktivni prvek fizeni Senzor
Y
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pfispiva k nebezpeti v systému

Neoéekavany nebo neidentifikovany sum
Obr. 3 Zakladni schéma identifikace nebezpedi a taxonomie problém bezpecénosti dle
STAMP (upraveno a prelozeno z [4])

V kontextu bezpecnostnich studii, autofi modelu STAMP vyvinuli metodiku analyzy nebezpeci
STPA (System-Theoretic Process Analysis), ktera podporuje praktické vyuziti teorie modelu
STAMP primyslovymi uzivateli. Jak jiz bylo zminéno, tato metodika vyzaduje vytvoreni popisu
fizeného systému (Fidici struktury) a nasledné jeho analyzu. Metodika STPA sestava
konkrétné z nasledujicich kroku [5]:

1. Identifikace cile (zaméfeni) analyzy

2. Tvorba popisu systému (diagramu smycek Fizeni)

3. Identifikace nebezpedi

4. Identifikace scénarq, pfi kterych mlze nastat nehoda nebo incident

K zajisténi spravného vybéru Casti systému nebo Casti nékolika systému a jejich rozhrani
slouzi krok 1. Z praktickych divodu je vhodné, aby v kroku 2 vznikl diagram pouze vybrané
Casti systému nebo systém( a jejich rozhrani, jelikoz Uplny popis reality mize byt znacné
naro¢ny na realizaci a v kontextu samotné studie bezpeénosti nemusi byt vyuZitelny. Krok 3
je nasledné zaloZzen na analyze v8ech elementd a vazeb v diagramu smycek vytvofeného v
kroku 2 pro identifikaci nebezpe¢ného fizeni. Krok 4 pak vede k tomu, aby byl analyzovan
celkovy diagram, se zaméfenim na mozné cesty selhani systému jako celku v dusledku
realizace konkrétnich scénara.

Kromé identifikace nebezpedi, které vychazi v teorii STAMP ze zakladniho vnimani problému
bezpecCnosti jakozto problému Fizeni, je zde jeSté otazka hodnoceni rizika. STAMP v tomto
ohledu vyuziva matici rizik s tim rozdilem, ze autofi teorie navrhuji nepouzivat parametr
pravdépodobnosti, pokud ho nelze urdit s jistotou (at uz kvantitativné, nebo kvalitativné). Za
obzvlast problematicky se v této teorii povazuje odhad pravdépodobnosti v pfipadech, kdy se
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hodnoti neexistujici systém a v kontextu kterého neexistuji zadna historicka data, ktera by
mohla slouzit jako zaklad pro odhad budouci pravdépodobnosti. V takovém pfipadé se
povaZzuje jakykoliv odhad pravdépodobnosti za nepodloZeny, a tedy zcela jisté neodpovidajici
realité.

Postupy dle dokumentace/vycviku Ridici prvek
Ostatni vycvik (prvky)
L v Pokyny/informace

Ridici prvek - élovék
Ostatni fidici |
prvky / systémy | Model ostatnich Model Model

fidicich prvki prostredi automatizace

v A V% B
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Y

jm— L Mentélni zpracovani »| Model fizeného
- » < procesu
P A L |
[ |
B v | v v 1
| L. .
i } Ovladani Senzory Obrazovk_y; varovan, ostatni €~ |
I senzoricka zpétni vazba i I
|
! | A A }
! i Y Y i !
P Ridici prvek - automatizace ! '
[ |
I o I
Ostatni fidici [ || » Model ”,d"“?" Pracovni mod | !
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[ |
] %, ;
Vstupy 7 prostiedi —v—f—b Model ostatnich |—» .. . . — Model fizengho } |
| fidicich prvki [€— R1diCi algoritmus gm0 o oc, ! |
I
'] A A 1
Pl | ! |
|| | | I
Y I :
I
Aktivni prvky fizeni [ Senzory :
|
A :
I
|
|
> |
Ostatni fidici | - o R I !
prvky / systémy | > Rizeny proces
—> > ,
Vstup do procesu T Vystup z procesu

Sum
Obr. 4 RozSifené schéma pro identifikaci nebezpedi dle teorie modelu STAMP. Kombinaci
zakladni taxonomie bezpecnostnich problému z obr. 3 a vyobrazeného rozsifeného
schématu Ize vytvofit roz§ifenou taxonomii bezpecnostnich problém dle STAMP.
PreruSované Cary znazornuji vazby, které nemusi v systému existovat, jejich implementace
je v8ak na zvazeni v kontextu zvySeni urovné bezpecnosti (upraveno a pfelozeno z [5]).

Jako feSeni problému pravdépodobnosti teorie modelu STAMP nabizi dvé ramcova feSeni.
Prvnim ramcovym feSenim je vytvoreni sady otazek nebo posuzovacich kritérii, na které Ize
odpovédét lépe nez na otazku, jaka bude pravdépodobnost vyskytu konkrétniho typu
problému v budoucim provozu. Pfikladem takovych otazek maze byt: (1) Povede navrhovana
zména k potfebé& zavedeni novych opatfeni pro zmirnéni rizika? (2) Povede navrhovana
zména k novym funkcim, které maji potencial redukovat efektivitu sou€asné strategie pro
fizeni rizik? (3) Jsou souvisejici mody selhani a pficiny nebezpeci v navrhované zméné stejné,
nebo se liSi? (4) Jaky je rozsah zmény v narocich na zku$enost fidicich prvka? atp. Otazky
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by mély byt vytvofeny pro kazdy pfipad bezpeénostni studie tak, aby zohlediovaly jeji kontext
a relevantni fidici strukturu. Jak je patrné z tohoto ramcového feseni, bezpecnostni analytik
by mél nabyt jistotu o pfijatelné mife rizika v navrhovaném systému z celkové sady otazek a
odpovédi. Odpovédi by tak mély vytvofit veSkery racional pro pfedpoklad, Ze v systému nejsou
znama zadna nepfijatelna rizika. Samozfejmé toto nevyluCuje potfebu sledovani dalSiho
vyvoje a nasledné provozu, ktery by mél potvrdit spravnost pfedpokladl z realizované
bezpelnostni studie.

Druhym ramcovym feSenim je pouziti nové proménné - tzv. potencialu pro zmirnéni rizika -
jako nahrady resp. odhadu neznamé pravdépodobnosti [8]. Tento potencial hodnoti kazdé
identifikované nebezpeci z pohledu moznosti pro jeho zmirnéni. Nejvice Zadouci je stav, kdy
se v systému nachazi pouze nebezpeci, kterych riziko je mozné eliminovat nebo zmirfiovat
pfimo v navrhu systému, resp. v provozu, a nevyzaduji komplikovana, nebo zna¢né nakladna
opatfeni pro zmirnéni. V takovémto systému se fidi rizika jednoduse a ze samotného navrhu
je zfejmé, ze nehody a incidenty budou v systému vznikat jen obtizné.

Volba konkrétniho ramcového feSeni zavisi na konkrétni studii bezpe&nosti, resp. konkrétnim
systému pro posouzeni. Teorie zde v systémech s neznamou pravdépodobnosti nevyluCuje
ani pouziti obou ramcovych pfistupt k hodnoceni rizik najednou. Ve vSech pfipadech vSak
plati, Zze studie bezpe€nosti by méla byt realizovana opakované v pribéhu celkového navrhu
zmeény nebo nového systému, ktery ma byt zaveden do provozu. Divodem pro opakované
provedeni studie bezpec€nosti je riziko, Ze v pozdéjSich fazich navrhu zmény nebo tvorby
nového systému muze byt implementace opatieni pro zmirnéni rizika zna¢né nakladna, ne-li
navrhu nového systému je zpravidla mozné vybirat mezi nékolika alternativami a v€as tak volit
navrh, ktery nebude z pohledu bezpecnosti problematicky v pozdéjSich fazich. Nejvhodnéjsi
se jevi opakované provedeni studie bezpecnosti vzdy po dosazeni kli€ovych milnika v projektu
navrhu zmény nebo tvorby nového systému, jako je stanoveni cile, principti navrhu, dosazeni
zakladni architektury systému nebo navrhu konkrétni fyzické reprezentace [4]. Opakované
provedeni studie bezpecnosti je vSak vzdy zavislé na druhu konkrétniho projektu a teorie zde
nestanovuje vSeobecné platny postup pro jakykoliv projekt.

3.2 Procesni model letisté

Teorie modelu STAMP, stejné jako i metodiky navrzeny jejimi autory, pracuji s pfedpokladem,
Ze je potieba vytvofit ad-hoc popis systému pfi kazdé analyze. Divodem pro tento prfedpoklad
je skute€nost, Ze neexistuje prakticky zplsob spravy aktualniho popisu systému v realném
Case, ktery by pfedem poskytl vSechny potfebné detaily pro analyzy zaloZzené na teorii
STAMP. Nicméné, s postupnym vyvojem a nabyvanim praktickych zkusenosti s modelovanim
firemnich a obchodnich procesu (tzv. business process modeling) se objevuji nové moznosti,
které by umoznily tvorbu a spravu takového popisu systému nebo alespon jeho vyznamné
Casti. Toto je kliCcovym pfedpokladem této metodiky, ktera tim vytvafi nové moznosti pro
budouci metodiky zalozené na teorii STAMP.

Na zakladé nového predpokladu vySe je vymezeni systému mozné pravé na zakladé
modelovani procesu, zde konkrétné letisté. Procesy, které nejsou detailné zdokumentovany v
provozni dokumentaci Ize povazovat za okolni prostfedi systému. Na druhé strané takovy
systém muze byt pFilis robustni, a proto by méla byt zvazena moznost jeho dekompozice nebo
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filtrovani dle obsahu konkrétni bezpecnostni analyzy. Toto je mozné provést s pomoci
samotné definice procesu; kazda analyza je obsahové zaméfena na vybrané procesy
organizace, a tedy v8echny ostatni procesy se v takové analyze stavaji okolnim prostfedim
zadjmového systému. Toto vede k pruznosti bezpecnostnich analyz realizovanych dle této
metodiky.

PFi detailnim pohledu pfedstavuje proces logicky uspofadanou posloupnost ¢i souslednost
¢innosti, které pfinaseji uzitek. Business process modelling je nastroj, pomoci kterého Ize
popsat logickou strukturu jednotlivych aktivit uvnitf organizace a jako takovy nabizi moznost
tvorby funkéniho popisu systému (tedy popisu toho, co konkrétni systém déla, nez ¢im je).
Komplexni pohled na ¢&innosti uvnitf organizace umoziuje jejich dukladnou analyzu a
usnadnuje pochopeni funk&nich souvislosti a zakonitosti v systému.

Vyhodou procesniho modelu je mozZnost dekompozice, ktera pfFinasi vyhodnoceni
podprocesu, ¢asto az na urovni jednotlivych &innosti, s potencialem mérfeni jejich efektivity.
Detailni zaméreni na aktivity v procesu muze byt pfi tvorbé studie bezpec€nosti velmi pfinosné.
DalSi vyhodou procesniho pfistupu je skute€nost, Ze pfinasi vhodné vstupy pro analyzu
systému pfi zavadéni zmén.

Jak jiz bylo zminéno v prfedeslé kapitole, STAMP nabizi metodiku STPA jako technicky nastroj
pro analyzu nebezpeci, ktery muze byt vyuzit v studiich bezpe€nosti. Navrzena metodika v
tomto dokumentu vychazi z jiného pfistupu, ktery v8ak vede ke stejnym vysledkim jako
aplikace STPA. Pocate¢nim krokem v této metodice je tvorba procesni dokumentace jako
uplného funkéniho popisu systému. V pfipadech, kdy takovy popis neni mozné vytvofit, je
vhodné aplikovat konvenéni postup STPA. Pokud takova dokumentace existuje nebo muze
byt vytvofena, pak je dale nutné ji propojit se zakladnimi koncepty (objekty) z teorie modelu
STAMP. Piesah standardni procesni dokumentace dle business process modeling a teorie
modelu STAMP je pfimoc€ary: kazdy (pod)proces ma odpovédné osoby (role) pro kazdou
definovanou aktivitu nebo Ukol. Tato odpovédna osoba se stava fidicim prvkem a konkrétni
aktivita resp. ukol se stava fizenym procesem. Procesni model je tedy tfeba doplnit pouze o
sadu aktivnich prvka Fizeni, kterymi mize fidici prvek Fidit dany proces a sadu senzoruq,
pomoci kterych je zajisténa zpétnovazebni linka. Z toho vyplyva, Ze fidici prvky jsou vymezeny
pravé mnozinou aktivnich prvkd fizeni a mnozinou senzoru, které jsou pro fizeni daného
procesu k dispozici. Konkrétni pfiklad aplikace principl zpétnovazebniho Ffizeni do
modelovaciho nastroje uvadi obr. 5. Z néj je patrné, Zze pro popis mnoziny aktivnich prvka
fizeni byl vyuzit atribut odpovédné role “Particular responsibilities” a pro popis mnoziny
senzorQ atribut odpovédné role “Particular recommendations”. Tento a nasledujici pfiklady
byly vytvofeny v nastroji pro modelovani firemnich procest Adonis! a zmifiované atributy byly
vybrany jako nejvhodnéjSi pro zapis informace o aktivnich prvcich fizeni a senzorech.
Zminované pfiklady vSak slouzi pouze pro ilustrativni u€ely a v Zddném pfipadé nejsou cilené
na propagaci nebo podporu vyuziti tohoto konkrétniho software pro aplikaci metodiky. V
pfipadé pouziti jinych nastroju mize byt vhodné vyuziti resp. zavedeni jinych atributd pro
vkladani této informace.

Dle koncepce modelu bezpecnosti STAMP dochazi k nehodam v dusledku externich poruch,
selhani soucasti systému nebo disfunkénich interakci mezi komponentami systému, a to

1 https://www.adonis-community.com
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pokud nejsou fidici strukturou fadné oSetfeny. Lze tedy konstatovat, Ze nehody vyplyvaji z
nedostate¢ného fizeni a bezpecnost je povazovana za zalezitost spravné nastavené fidici
struktury. Zabranéni budoucim nehodam vyZaduje navrzeni takové fidici struktury, ktera
dostateénym Fizenim udrzi Cinnosti v potfebnych mezich. Odchylka od pfedpokladaného
chovani v fizeném systému (tedy rozdil mezi tim, jak je prace popsana v provozni
dokumentaci a jak se ve skuteénosti realizuje) je v této metodice nazyvana deviaci.

Deviace jsou v této metodice kliCovym konceptem a jsou definovany jako odchylky od
vymezenych &innosti, které maji potencial pfispét k nehodé. Deviace by mély byt stanoveny
pro kazdou aktivitu v procesnim modelu, tedy pro kazdou fidici smyCku. Stanovi je expert
uvazujic analyzovany systém nebo jeho ¢ast (tedy analyzované procesy s jasné vymezenymi
procesy okolniho prostfedi) v konkrétni analyze a dale uvazi mozné nehody a incidenty, které
mohou nastat na urovni konkrétniho systému. P¥i tvorbé bezpecénostni studie je tfeba provérit,
Ze fidici smyc¢ka je nastavena spravné tak, aby mohla reagovat na kazdou z moznych deviaci,
to znamena, ze realizace deviace je identifikovatelna nékterym ze sady senzoru a ze Ize
¢innost nékterym ze sady fidicich prvka vratit zpét do pfipustnych mezi. Jelikoz Ize deviace
chapat jako odchylky od aktivit v ramci jednoho procesniho kroku, i jejich zapis v modelu se
vaze na jednotlivé ¢innosti. Deviace mohou byt zaznamenany pomoci atributd dostupnych k
detailnimu popisu aktivit v procesech. Tyto atributy jsou obvykle dostupné v modelovacich
nastrojich pracujicich s BPMN (obr. 6. ilustruje vyuziti atribut(l v prostfedi nastroje Adonis).

Seznam deviaci je zakladem pro identifikaci nebezpecli. Potencialni nebezpeli jsou
identifikovana pomoci analyzy procesu bezpeénostnim analytikem, ktery ohodnoti jednotlivé
kroky procesu a definuje jejich nejhorsi mozny nasledek. Procesni model sestava z logicky
usporadanych krokd procesu, ktery reprezentuje tok cCinnosti jednotlivého procesu, tudiz
identifikovana nebezpe&i nemusi byt striktné vazana na konkrétni krok procesu, ale jsou ¢asto
spole¢na pro nékolik kroku. Konkrétni krok procesu resp. skupina kroku procesu, vici kterym
je nebezpedi relevantni, by méla byt identifikovana na zakladé predem zjiSténych deviaci.
Prakticky pfiklad navrhovaného postupu identifikace nebezpeci je uvedeny v kapitole 3.6.
Identifikace nebezpedi z pohledu systému jako celku znamena analyzu na vy$Sich urovnich
systému, kde se uvaZzuji pouze zavazné nasledky. Proaktivni pfistup k bezpecnosti a k jejimu
fizeni vSak znamena soustfedéni pozornosti pfedevsim na deviace.

Seznam pfisluSnych deviaci |ze vytvofit systematicky napfiklad pomoci Fidici dokumentace,
kde jsou peclivé popsany jednotlivé kroky, které musi byt dodrZzeny pro spravny a bezpecény
pribéh konkrétniho procesniho kroku. Dana instrukce, pokud je provedena Spatné nebo neni
provedena vubec, je pravé hledanou deviaci. Vhodnou pomuckou pro tvorbu seznamu deviaci
je systematické obsazovani jednotlivych kategorii deviaci dle teorie STAMP, tedy pomoci
zakladniho schématu identifikace nebezpeci z obr. 3 a 4.

Vzniklé knihovny modelovaciho nastroje nasledné poskytuji bezpe&nostnimu analytikovi dalSi
pohled na systém nebo jeho Cast. Napfiklad v knihovné rizik Ize ziskat seznam vSech deviaci
vyskytujicich se v jednom procesu, jak uvadi pfiklad na obr. 7. Podobné Ize vyuzivat knihovnu
roli pro nahled na mnozinu fidicich prvku, jak uvadi pfiklad na obr. 8.
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1. Procesni diagram 2. Model pracovniho prostredi
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Obr. 5 Vyuziti prostfedi nastroje pro modelovani provoznich postupu pro vkladani informaci
potfebnych pro analyzy zalozené na modelu bezpecnosti STAMP
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1. Procesni diagram 2. Knihovnarizik
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Obr. 6 Vyuziti prostfedi nastroje pro modelovani provoznich postupl pro vkladani informaci
o deviacich od vymezenych €innosti v procesech
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Obr. 7 Ukazka seznamu deviaci extrahovanych z procesniho modelu
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CPD Controller ~ Aerobridge CDP/GAV
Operator

Obr. 8 Ukazka seznamu fidicich prvkd extrahovanych z procesniho modelu

3.3 Rozhrani systému

Modelovani procesu je také nastrojem, ktery pomuize organizaci zaclenit vlastni procesy do
okolniho prostfedi v kontextu rozhrani s jinymi organizacemi. Tato rozhrani jsou pro Fizeni
provozni bezpecnosti velmi podstatna. Je nezbytné si uvédomit, Ze provozovatel letisté se
nachazi ve specifické situaci, kdy odpovida za udrzeni pozadované urovné provozni
bezpec€nosti, ale za vétSinu proceslt odehravajicich se na provozni ploSe neodpovida, resp.
tyto procesy sam nefidi. Zde se totiz na letistni infrastruktufe odehravaji procesy, které spadaji
do odpovédnosti jinych subjektd pusobicich na letisti - napf. provozovatele letadla,
handlingové spole¢nosti, plnici spole¢nosti, cateringové spole¢nosti apod. Kromé procesu,
které pfimo spadaji do odpovédnosti provozovatele letisté |ze proto nalézt procesy, ve kterych
dochazi k interakci mezi provozovatelem letisté a dalSim subjektem a také procesy, ve kterych
nevystupuje zadny fidici prvek letisté.
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Procesy okolniho prostfedi analyzovaného systému nebo jejich Casti sice nespadaji do
odpovédnosti provozovatele letisté, je vSak rovnéz vhodné je analyzovat dle pfedstavované
metodiky. Od popisu procesu a pfislusné fidici struktury provozovatele letisté se pak neliSi
principialné, ale pouze Urovni detailu, do které maze byt analyza zpracovana. Ridici smy¢ky
v procesnich krocich, za které neni odpovédny provozovatel letisté, I1ze zpracovat jenom na
generické urovni dle teorie STAMP a zakladni znalosti procesu.

3.4 Popis hodnoceni deviace

Seznam deviaci tak, jak je znazornén na obr. 7, pfedstavuje zaklad pro identifikaci nebezpedi
a tak jako nebezpeli samotna, i deviace musi byt ohodnoceny z pohledu rizika. ldentifikace
nebezpeli zde ale probiha na zakladé modelu STAMP pomoci identifikace deviaci od
navrhovaného chovani systému na Urovni fizenych procesu a jednotlivych aktivit, hodnoceni
deviaci je tedy prioritnéjSi a metodika se zabyva pravé timto hodnocenim. V metodice je tedy
hodnoceni rizika vazano na hodnoceni zminénych deviaci a konkrétni kvantitativni postupy,
jak toho dosahnout, jsou uvedeny v této kapitole. Hodnoceni rizika nebezpeéi je zaloZeno na
stejném principu, nicméné duslednym hodnocenim deviaci je toto provedeno zaroven a
nebezpecli pak nemusi byt hodnocena samostatné.

Hodnoceni kazdé deviace je v této metodice rozdéleno do &tyr kritérii: zavaznost, fiditelnost,
detekovatelnost a Casova rezerva. Tato Ctyfi kritéria jsou navzajem nezavisla. Vysledkem
vektor index( vyjadfujici kritiénost deviace v kontextu rizika, které deviace v fizeném systému
jako celku vytvafi. V posouzeni vyZzaduje od hodnotitele podrobné znalosti o systému a
provozu, ktery je hodnocen.

Kazda z deviaci je hodnocena vektorem indexu. Jednotlivé slozky vektoru jsou zavislé na
kritériich hodnoceni a takovéto rozdéleni poskytuje nejen podrobnéjsi pohled na slabé stranky
hodnoceného systému, ale také navadi bezpecnostniho analytika, jakym zpusobem Ize
hodnoceny systém zlepSit z pohledu rizika.

3.4.1 Kritéria pro hodnoceni deviaci
Tato kapitola detailné popisuje kritéria, ktera hodnoti jednotlivé deviace. Nasledujici kapitoly
pak popisuji celkovy proces hodnoceni procesu a systému a pro srozumitelnost je v dalSi
kapitole uvedena i ukazka hodnoceni na konkrétnich letiStnich procesech.

1. Kritérium — Zavaznost (Severity)

Toto kritérium posuzuje nejhorsi potencialni udalost, ke které muze dojit v pfipadé, ze deviace
nastane.

Kvantitativni hodnoceni zachovava obvykly zplsob hodnoceni rizika z leteckého primyslu.
Zavaznost je vSak na rozdil od sou€asnych standardd hodnocena dle dopadu na &tyfi skupiny,
konkrétné lidé, technika, prostfedi a provoz. Kazda ze skupin ma urCenou viastni Skalu
hodnoceni.
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Hodnoceni dopadu nejhorsi potencialni udalosti na cestujici nebo pracovniky je navrhovano
podle Skalovani, které uvadi tab. 1 [9,10]. Hodnoceni dopadu nejhorsi potencialni udalosti na
Zivotni prostfedi a infrastrukturu je fizeno Skalou, kterou uvadi tab. 2 [9]. Hodnoceni dopadu
nejhorsi potencialni udalosti na leteckou a pozemni techniku uvadi tab. 3 [11]. Hodnoceni
dopadu nejhorsi potencialni udalosti na provoz je ur€eno Skalou dle tab. 4.

Tab. 1 Skala pro hodnoceni dopadu nejhorsi potencialni udalosti na cestujici nebo
pracovniky - skupina lidé

Bez efektu

Snizeni komfortu cestujicich nebo pracovnikl

Vyrazné snizeni komfortu cestujicich nebo pracovniki

Potencialni lehka zranéni cestujicich nebo pracovniki

gl | W | N| PP

Hazardni scénar ohrozeni zivota nebo vazného zranéni

Tab. 2 Hodnoceni dopadu nejhorsi potencialni udalosti na Zivotni prostiedi a na
infrastrukturu - skupina prostredi

Zadny nebo minimalni dopad na prosttedi lokalniho charakteru, ptipadny minimalini 1
dopad je jednoduse odstranitelny bez nutnosti investovat velké mnozstvi zdroju

Vyrazny dopad na prostfedi rozsahlého charakteru, ktery je odstranitelny s nutnosti 3
investovat velké mnozstvi zdrojl

Vyrazny dopad na prostfedi rozsahlého charakteru, ktery neni odstranitelny nebo 5
vyZaduje zasah mimo organizaci

Tab. 3 Hodnoceni dopadu nejhorsi potencialni udalosti na leteckou a pozemni techniku -
skupina technika

Bez efektu

Pozemni technika je provozuschopna se snizenou vykonnosti

Pozemni technika je provozu neschopna, ale opravitelna

Al W[N] P

Pozemni technika je provozu neschopna a neopravitelna nebo dochazi k
poskozeni letadlové techniky - NO AOG

Poskozeni letadlové techniky AOG 5
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Tab. 4 Hodnoceni dopadu nejhorsi potencialni udalosti na provoz - skupina provoz

Bez efektu 1
Minimalni dopad na pozemni provoz 2
Dopad na pozemni provoz zpusobujici mensi zpozdéni vice letl 3
Vyrazné zpozdéni vice letd 4
Zru$eni letu nebo vyrazné zpozdéni velkého mnozstvi dalSich letd 5

2. Kritérium — Detekovatelnost

Detekovatelnost stanovuje pravdépodobnost spravné detekce deviace v systému jesté
pfedtim, nez ma deviace dopad na proces nebo na systém. Hodnota detekovatelnosti
vyjadfuje schopnost systému spravné a vCas detekovat své selhani a odchyleni od
bezpe&ného rezimu. Hodnotici Skalu uvadi tab. 5.

Tab. 5 Hodnoceni detekovatelnosti deviace

Vysoka pravdépodobnost detekce mozné deviace jesté pfedtim, nez 1
nastane

Pravdépodobna detekce deviace bezprostfedné pfedtim, nez nastane 2
Deviace je detekovana ve chvili, kdy nastane 3
Deviace je detekovana az v jejim prabéhu 4
Deviace neni detekovana, nebo je detekovana velice pozdé 5

3. Kritérium — Riditelnost

Riditelnost vyjadFuje vlastnost systému véasné reagovat na deviaci a vratit proces do b&zného
a tedy bezpe&ného rezimu s vyuzitim pfipustnych vstupu, tedy pomoci aktivniho fizeni vzniklé
situace. Zahrnuje existenci u¢innych a vhodnych opatieni pro kontrolu nebo zastaveni deviace

uvadi tab. 6.

Tab. 6 Hodnoceni fiditelnosti

Deviace je pIné automaticky fiditelna - s vyuzitim automatizace 1
Deviace je jednoduse fiditelna 2
Deviace je obtizné fiditelna 3
Pfi deviaci je fiditeIné pouze sniZeni nasledkud 4
Deviace neni fiditelna 5
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4. Kritérium — Casova rezerva

Hodnoceni tohoto kritéria cili na hodnoceni rozdilu ¢asu alokovaného na proces a €asu
potfebného na spravné provedeni procesu. Tento rozdil nazyvame &asovou rezervou.
Dostatecna Casova rezerva, tedy situace, kdy pracovnik neni pod ¢asovym tlakem, nema vliv
na deviaci, ktera v procesu mize nastat.

Mala, zadna nebo dokonce zaporna Casova rezerva zpUsobuje stresovou situaci, ktera
zvySuje pravdépodobnost vzniku deviace. Vzhledem ke konfliktu cilCi, kdy aktivitu je potfeba
navzdory nedostatku ¢asu vykonat, je tim pracovnik podvédomé tlacen k nedodrzeni procesu
nebo nedostatecné kontrole svych kroku a tedy k nizSi kvalité prace. Toto vede ke vzniku
deviace b&hem fizeného procesu. Skala, ktera se v této metodice vyuziva k hodnoceni asové
rezervy, je zobrazena v tab. 7.

Tab. 7 - Hodnoceni ¢asoveé rezervy

Proces neni ¢asové omezen 1
Proces ma komfortni ¢asovou rezervu 2
Proces ma minimalni asovou rezervu 3
Proces nema zadnou ¢asovou rezervu 4
Proces ma zapornou ¢asovou rezervu 5

(Cas potfebny na provedeni procesu je delSi, nez je €as k dispozici)

3.4.2 Vlastni hodnoceni deviaci

Vlastni hodnoceni deviaci vyzaduje stanoveni tfi indexd, které tvofi vysledny vektor hodnoceni
deviace. Stanoveni uvedenych indext vychazi z funkéni korelace kritéria zavaznosti vuci
ostatnim kritériim. Zavaznost je jako kritérium podobné standardni matici rizik. Naproti tomu
ostatni tfi kritéria posuzuji schopnosti fidiciho systému vytvofeného za ucelem predchazeni
nebo fizeni odchylky. Zavaznost je proto porovnavana s témito kritérii tak, aby se obé
posuzovali v jediném kontextu, tj. v kontextu potencialniho dopadu deviaci a moznosti jejich
prevence. Toto je postaveno na zakladni mySlence metodiky a teorie STAMP, ze bezpecénost
je otazkou fizeni systému. B&éhem posuzovani rizik by proto méla byt vyhodnocena schopnost
fidiciho systému adekvatné identifikovat a Fidit problémy bezpecnosti. To je také hlavni divod,
pro€ jsou kritéria nadale hodnocena v matici.

Nasledujici indexy je potfebné vyhodnotit z pohledu schopnosti detekovat a fidit deviace:

e Index fiditelnosti
e Index detekovatelnosti
e Index Casoveé rezervy

K znazornéni funkéni korelace Ize vyuzit nasledujici tabulku (tab. 8), zde konkrétné s indexem
fiditelnosti.
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Tab. 8 Tab. funkéni korelace kritéria zavaznosti vici kritériu fiditelnosti

skala hodnoceni zavainosti

0 tabulka bezpetnostnirezervy

1 2 3 4 5
Lide z5 [ |75 | 2 [os | o
Zavainost |Technika 25 | 2 |25 )| 4. |65 ]| ©
Prostiedi 5| 2 |a5] 2= |05| Riditelnost
Provoz 2,5 2 1,5 1 0,5 0
5 40 3 2 1

Skala hodnoceni fiditelnosti/detekovatelnosti/¢asové rezervy

V levé horni strané tabulky je znazornéno kritérium zavaznost s jednotlivymi skupinami (lidé,
technika, prostfedi a provoz) a samotné hodnoceni (Skala) je orientovana zleva doprava. Na
pravé dolni strané je uvedeno kritérium fiditelnosti, u kterého se hodnoceni provadi zprava
doleva. Kromé tohoto kritéria se stejnym zpUisobem provadi hodnoceni pro dal$i dvé kritéria
detekovatelnosti a ¢asové rezervy. Centralni ¢ast tabulky tvofi tzv. bezpecnostni rezerva.
Bezpec€nostni rezerva je urCena souctem hodnot z nevybarvenych poli centraini ¢asti tabulky
a reprezentuje tedy pomysinou bezpecnostni rezervu v Fizeni konkrétni deviace. Hodnota
takto vypoctené rezervy se stava hodnotou konkrétniho indexu, zde indexu fiditelnosti.
Tabulka bezpec€nostni rezervy nabyva hodnot od 0 do 2,5. Stanoveni téchto konkrétnich
hodnot je pouze doporuenim a uzivatel je muze upravovat dle vlastni potieby. Tab. 8
nicméné jiz byla kalibrovana v prostiedi letist a vede k pfesnym vysledkim v celkovém
hodnoceni.

V pfFipadé upravy hodnot centralni ¢asti tabulky je tfeba zachovat zakladni pravidla:

e Hodnoty zleva doprava maji vzdy klesajici trend, v této metodice se jedna o
aritmetickou posloupnost. Timto je zajisténo, Ze v pfipadé nizké zavaznosti a nizké
fiditelnosti je zde jesté dostateCna bezpeclnostni rezerva (pfijatelné riziko). Toto
nastaveni hodnot bezpecnostni rezervy preferuje kritérium zavaznosti pomoci vySsi
vahy.

Maximalni hodnota bezpec€nostni rezervy je soucet vSech rezerv, kdyz obé korelovana
kritéria jsou hodnocena stupném 1 dle skal

e Minimalni hodnota bezpecnostni rezervy je negativni hodnota prekryvajici se Casti
dvou korelovanych hodnoceni

e Pokud dojde k prekryvu v jakékoliv ¢asti tabulky, jako vysledny index se pocita pouze
negativni hodnota uvedena v tomto pfrekryvu

e Pokud je hodnota jedné nebo vice skupin zavaznosti vy$3i o dva nebo vice stupnd,
hodnoty v ostatnich nizSich stupnich se vynasobi tzv. faktorem (stanovenym
koeficientem)
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Pro nazornost a lepSi pochopeni jsou v nasledujicich tabulkach znazornény riizné scénare
vypoctu a je vysvétleno zachovani uvedenych pravidel.

Tab. 9 Maximalni hodnota indexu pfi nejvySSi zavaznosti a nejlepSim stavu fiditelnosti

1 2 3 4 5
Lide 0,5 0
Zavainost |Technika 0,5 0
Prostredi 05| 0 Riditelnost
Provoz 0,5 0
5 4 3 2 1

V tab. 9 je uveden pfiklad situace, kde pro danou deviaci, ktera ma nejvyssi hodnotu
zavaznosti pro vSechny skupiny a zaroven nejlepsi (zde nejnizSi) hodnotu fiditelnosti,
dostavame vyslednou hodnotu bezpeénostni rezervy, tj. indexu fiditelnosti, jako hodnotu 2.
Zluté vybarvena pole centralni &asti tabulky reprezentuji “pohlceni” bezpeé&nostni rezervy
vysokou zavaznosti konkrétni deviace (zde ve vSech ohledech hodnocena stupném 5).
Naopak vysoka fiditelnost (hodnocena stupném 1) centralni pole tabulky zachovava, tedy v
tabulce zlstava 8 poli s kumulativnim sou¢tem vSech hodnot rovnajicim se 2, ktery tvofi
vysledné hodnoceni. Tato hodnota je z pohledu fizeni rizik hrani¢ni, protoze ukazuje na velmi
problematickou deviaci z pohledu zavaznosti, ale zaroven zahrnuje informaci o dobfe
nastaveném systému fizeni dané deviace.

Nasledujici tab. 10 znazorfiuje nejniz8i hodnotu bezpeénostni rezervy (indexu). NejnizSi
hodnotou je soucet negativni bezpecnostni rezervy v oblasti pfekryvu dvou hodnoceni. V
tabulce jiz dochazi oproti tab. 9 také k Cerpani centralni ¢asti modfe zabarvenymi poli diky
nizkému hodnoceni fiditelnosti (zde 5 dle $kaly). Cervené zabarvena pole reprezentuji pole,
ktera by byla vybarvena Zluté i modie zaroven a jedna se tedy o nedostatek bezpecnostni
rezervy, ktery se vyjadfi kumulativnim souétem negovanych hodnot puvodni centralni ¢asti
tabulky (zde tedy konkrétné -10).

Lide
Zavainost |Technika
Prostredi
Provoz

Riditelnost

V' nasledujicich tabulkach je zobrazen princip snizovani hodnoty indexu a nasobeni
marginalizovanych hodnot faktorem, tj. koeficientem, ktery zvySuje relevantnost
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Tab. 11 Rozdil v hodnoceni zavaznosti o jeden stupen

1 2 3 4 5
Lidé 2 |las| a |:05
Zavainost |Technika 25| 2. 125| 1.]| 05
Prostiedi 25| 2. |as| a4, |05 Riditelnost
Provoz 25| 2. |35 | 1. | 05
5 4 3 2 1

Z tab. 11 je patrné, ze v pfipadé hodnoceni zavaznosti, kde se hodnoty u jednotlivych skupin
liSi pouze o jeden stupen, dochazi pouze k odecteni hodnoty indexu.

Tab. 12. Rozdil v hodnoceni zavaznosti o dva stupné

1 2 3 4 5
Lide 15| = | 05| o
Zavainost |Technika 05| 2 |A5| 2 |05 O
Prostredi 0.75| 2 |25| x| 05| o Riditelnost
Provoz 075 2 |5| 12 |05 O
5 4 3 2 1

V pfipadé, kdy je rozdil jednoho nebo vice hodnoceni zavaznosti dva a vice stuprili, dochazi
k nasobeni hodnot ve vSech neobsazenych polich pfedchoziho sloupce faktorem, ktery je
stanoven pro usporadani hodnot rezervy v této metodice jako €Cislo 0,3. Hodnoty rezervy v
prislusném sloupci se nasobi faktorem jednou, pokud je rozdil mezi kteroukoliv dvojici slozek
hodnoceni zavaznosti dva, dvakrat, pokud je tfi, a tfikrat pokud je rozdil roven &tyfi. V tab. 12
je vidét, Ze hodnoty v prvnim sloupci jsou vynasobeny hodnotou 0,3, zatimco hodnoty v
nasledujicim sloupci zlstaly zachované (rozdil mensi nez dva stupné).

Tab. 13. Rozdil v hodnoceni zavaznosti o dva a vice stupnu

1 2 3 4 5
Lidé 1 /05| 0
Zavainost |Technika 15 1 |0o5]| o
Prostredi 007| 06| 15| 1 |05]| O Riditelnost
Provoz 00706 | 15| 1 |0o5]| o
0 4 3 2 1

V tab. 13 je znazornéno nasobeni faktorem v pfipadé, kdy je hodnoceni zavaznosti vySsi o
dva a vice stupnitl u vice nez jedné hodnocené skupiny. V modelové situaci je hodnoceni
zavaznosti pro skupinu lidé vySsi o tfi stupné a pro skupinu technika o dva stupné nez
hodnoceni zbyvajicich dvou skupin. Hodnoty v neobsazenych polich sloupce 2 jsou nasobeny
koeficientem tfikrat. Dvakrat jsou nasobeny z dlvodu, Zze hodnoceni prvni skupiny je o ffi
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stupné vys8i, a navic jedenkrat, protoZze hodnoceni druhé skupiny je o dva stupné vyssi nez
u zbyvajicich dvou skupin.

Vysledkem celkového hodnoceni deviace je stanoveni velikosti bezpecnostni rezervy pro
jednotliva kritéria. Tyto hodnoty nasledné tvofi slozky vektoru vysledného hodnoceni.
Vysledné hodnoceni uvazované deviace Vv je tedy sloZzeno z velikosti stanovenych indext pro
kritéria detekovatelnost - v_1 , fiditelnost - v_2 a ¢asovou rezervu - v_3. tj..

v = (Vq,V2,V3)

V pfipadé potifeby promitnout do hodnoceni deviace parametry jako pocasi, nevhodna
frekvence procesu, kde se deviace vyskytuje, nebo zvySena dulezitost deviace z pohledu
bezpecnosti, je mozné velikost bezpeCnostni rezervy snizit nebo zvysit zavedenim dalSiho
koeficientu, kterym se pronasobi centralni pole hodnotici matice. Koeficient parametr( i
parametry jsou v takovém pripadé voleny dle pozadavku organizace vyuzivajici hodnoceni.

3.4.3 Hraniéni hodnoty hodnoceni deviaci

Po dokonceni procesu hodnoceni deviace jsou uréené vysledky porovnany s novou Skalou
(Obr. 10), ktera stanovuje vyznamné hraniéni hodnoty. Skala sleduje podobnou logiku jako
matice rizik, ktera se pouziva v souCasnych systémech Fizeni provozni bezpecnosti. Jsou
stanoveny Ctyfi barvy pro jednotlivé useky, které reprezentuji uroven pfijatelnosti rizika. Slovni
hodnoceni jednotlivych barev je za Géelem kompatibility s matici rizik? podobné (Gervena -
nepfijatelné riziko, oranzova - nezadouci riziko, Zluta - tolerovatelné riziko, zelena - pfijatelné
riziko). Vzhledem k tomu, Ze finalni hodnoceni deviace se sklada ze tfi indexu, kazdy z nich
je hodnocen individualné a maze mit jinou Uroven rizika.

Je dulezité upozornit, Ze standardni matice rizik se sklada ze tfi barev. Oranzova barva je v
tomto pfipadé pfidana pro zjemnéni Skaly jako ukazka podrobnéjSiho popisu rizika a muze byt
pouZzita dle potfeb jednotlivych organizaci.

Hrani¢ni hodnoty jednotlivych Usekl jsou definovany na zakladé vypoctu problematickych
scénaru (viz obr. 9):

e Hodnota 2 - v8echny skupiny kritéria zavaznosti jsou hodnoceny stupném 5, druhé
kriterium stupném 1 nebo 2 (stav ukazuje na uspokojivou uroven Fizeni
bezpeénostnich mechanismu, ale upozorfiuje na vysokou zavaznost mozného dopadu
deviace)

e Hodnota 8 - vSechny skupiny kritéria zavaznosti jsou hodnoceny stupném 2, druhé
kritérium stupném 5 (stav ukazuje na Spatny stav fizeni bezpe&nostnich mechanismd,
a zaroven na relativné nizkou zavaznost, ktera ale neni minimaini)

e Hodnota 14 - vSechny skupiny kritéria zavaznosti jsou hodnoceny stupném 2, druhé
kritérium stupném 4 (stav ukazuje na hrani¢ni bod, kde hodnoty vSech kritérii jsou na
hranicich pfijatelnosti a jakékoliv zhorSeni vysledku nebude hodnoceno jako pfijatelné)

2 Metodika z praktickych diivod(i zachovavéa zakladni kompatibilitu s reprezentaci rizika pomoci
matice rizik (vyuziti barevnych zdén) pro usnadnéni jeji implementace v leteckém primyslu.
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Obr. 9 - Nova $kala pfijatelnosti rizika

3.4.4 Hodnoceni procest

V pfipadé hodnoceni procesl se souborem deviaci je proces jako celek ohodnocen vybérem
nejkriti¢téjSi hodnoty kazdého z indexl (a to i v pfipadé, Ze kazdy index vychazi z jiné deviace),
a zaroven aritmetickym primeérem vSech bezpec€nostnich rezerv v procesu (j. rezerv vSech
deviaci), vyjadfujicich moznosti pro zlepSeni procesu.

NejkritictéjSi deviace je takova, ktera ma nejmensi soulet bezpeénostnich rezerv kritérii.
3.5 Hodnoceni na urovni systému

Vysledkem realizace pfedeSlych krokl je seznam nebezpedéi (deviaci) a jejich hodnoceni
pomoci vektoru indexti bezpecnostni rezervy. Hodnoceni nevyzaduje stanoveni parametru
pravdépodobnosti, jak je obvyklé u matice rizik, pouze hodnoceni v uvedenych kritériich dle
kapitoly 3.4.1. Vysledkem je také hodnoceni procesu, tedy sad deviaci, které se mohou
vyskytnout v ramci jednoho procesu, napf. procesu plnéni letadla. Poslednim krokem je
analyza vSech deviaci v kontextu systému jako celku.

Tato metodika navrhuje v tomto ohledu simultanni vyuZiti obou ramcovych feseni dle teorie
STAMP, tedy vyhodnoceni potencialu pro zmirnéni rizika jako i vyhodnoceni sady otazek v
kontextu realizované studie jako celku.

3.5.1 Potencial pro zmirnéni rizika

Jak jiz bylo zminéno v kapitole 3.1, tento potencial hodnoti identifikovana nebezpedi z pohledu
moznosti pro zmirnéni rizika, které s nimi souvisi. Zde je tedy potfeba rozliSit nebezpeci
(deviace), ktera vyzaduji napravna opatieni od téch, které jsou jiz hodnoceny jako pfijatelné z
pohledu bezpelnosti. Dale je pak nutné rozliSit, o jaky typ napravného opatfeni se jedna.
Hodnoceni deviaci v tomto smyslu sleduje Skalu uvedenou v tab. 14.

Vyhodnoceni celkového potencialu pro zmirnéni rizika je dano jako statistika zastoupeni
jednotlivych kategorii (typu) napravnych opatfeni dle tab. 14. Pomoci vyhodnoceni této
statistiky analytik ziskdva kompletni pfehled o bezpe€nostni studii, zejména tak nepfimy
prehled o mozné pravdépodobnosti vzniku nezadoucich nasledkl nebezpedi.

Nejvice zadouci je stav, kdy vSechny deviace |ze hodnotit z pohledu napravnych opatieni jako

1. nebo 2. typu dle tab. 14. ZvySovani pomérného zastoupeni napravnych opatfeni 3. a
zejména pak 4. a 5. typu indikuje mezery v navrhu bezpecénosti. Obecné plati, Ze opatfeni 5.
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typu by se v bezpec€nostni studii neméla vibec objevovat, ovSem pfijatelna mira zastoupeni
opatfeni jednotlivych typu je na zvazeni v kontextu konkrétni bezpe&nostni studie.

Tab. 14 - Hodnoceni typl napravnych opatfeni z pohledu potencialu pro zmirnéni rizika

1. Deviace nevyZaduje napravu

2. Naprava cili na odstranéni deviace

3. Naprava cili na zlepseni fiditelnosti, detekovatelnosti anebo Casové rezervy

4. Naprava cili na snizeni zavaznosti, tedy expozice okoli pusobeni deviace

5. Naprava cili na snizeni nasledku realizace deviace

3.5.2 Vyhodnoceni sady systémovych otazek

V tomto kroku je nutné zvazit hodnoceny navrh zmény systému v konkrétni studii bezpecnosti
v kontextu jeho dopadu na SirSi okoli systému, tedy v€etné Casti systému, které nejsou pfimo
hodnoceny v dané studii bezpe€nosti. Tato metodika navrhuje jako zakladni sadu
systémovych otazek otazky uvedené v tab.15.

Tab. 15 - Systémové otazky

1. Vyzaduje navrhovana zména zavedeni novych typl opatfeni pro zmirnéni rizika?

2. Mlze navrhovana zména redukovat efektivitu nékterych souc¢asné zavedenych opatfeni
pro zmirnéni rizika?

3. Mlze navrhovana zména negativné ovlivnit fiditelnost nékteré z deviaci v systému?

4. Mize navrhovana zména negativné ovlivnit detekovatelnost nékteré z deviaci v systému?

5. Mlze navrhovana zména negativné ovlivnit asovou rezervu nékterého z procesui v
systéemu?

6. Mize navrhovana zména negativné ovlivnit zavaznost nékterého z procesl v systému?

Tyto systémové otazky tvofi pouze kontrolni seznam na zavér bezpecCnostni studie a
odpovédmi na né by bezpecnostni analytik mél uzavfit seznam predpokladi a argumentl pro
finalni rozhodovani o implementaci posuzovaného navrhu z pohledu bezpecénosti. V
kombinaci se vSemi pfedeslymi kroky této metodiky tak vznika ucelené hodnoceni navrhu.
Idedlni je v tomto ohledu hodnoceni nékolika moznych alternativ pro realizaci planované
zmény, pokud alternativy existuji, nebo také nékolikanasobné provedeni studie bezpecnosti v
pribéhu tvorby navrhu zmény tak, aby bylo mozné optimalizovat celkovy navrh z pohledu
bezpelnosti.
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3.6 Priklad hodnoceni rizika v letiStnich procesech

Pro nazornost a lepSi srozumitelnost hodnoceni rizika dle metodiky je toto provedeno na
prikladé deviaci z prostfedi letist. Jako ukazkovy pfiklad Ize pouzit proces pojizdéni kritického
typu letadla po pfistani. Proces je znazornén na obr. 10.

Landing and taxing
after landing

ANSP - Taxiing route
determination (defined in AIP)

v

Dispatch - ETD monitoring
and update

v

Dispatch - Route control
request @

v

) Movement area management
- Taxiing route check for FOD

v

/—A Faultfound
4

v

Movement area management
- Fault removal request

v

Movement area maintenance @
- Fault removal

v

Movement area

, management - Report of @
route eligibility to dispatch
and tower

v

Incorrigible fault found <> l

\ ANSP - Altemative taxi route @ ANSP - Follow me @
allocation procedure

End

Obr. 10. Procesni mapa pojizdéni kritického typu letadla po pfistani
Takto pfipravena mapa umozniuje provedeni zakladni bezpecnostni analyzy a definici

jednotlivych deviaci, které jsou vyuzity k identifikaci nebezpedi. Po identifikaci deviaci z tohoto
procesu lze stanovit nasledujici seznam:
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Determine the inappropriate route_ ANSP

Miss the information_Dispatch

Misinformation in communication_General

Do not check the entire area (from the TWY axis to the taxiway strip boundary to both
sides) Movement area Management

Do not record the fault_Movement area Management

Do not pass the information_Movement area Maintenance

Misinformation in communication_General

Do not remove the fault_Movement area Maintenance

Do not control removal_dispatch

Determine the inappropriate route_ ANSP

Do not follow the traffic rules

Do not start the "follow me" operation at the start of taxiing_Surface movement

Do not terminate the "follow me" operation at the nearest cross before the RWY
exit_Surface movement

Nasledujici krok je zaméfen na identifikaci nebezpeci. Jak jiz bylo vysvétleno v kapitole 3.2,
nebezpedi jsou identifikovana pro jednotlivé kroky procesu jako nejhorsi mozny scénar dle
predem definovanych deviaci. Tab. 16 obsahuje seznam identifikovanych nebezpedi
souvisejicich s konkrétnimi kroky procesu z obr. 10.

DalSi krok je hodnoceni rizik. PFiklad bude proveden pro dvé vybrané deviace, a to:

1.

Do not check the entire area (from the TWY axis to the taxiway strip boundary to both
sides) Movement area Management (Neprovedena kontrola celé plochy pojizdéci
drahy)

Do not pass the information_Movement area Maintenance (nepfedani informace
dale)

Hodnoceni rizika pro prvni z deviaci provadi kvalifikovany bezpe¢nostni analytik pro vSechny
skupiny kritéria zavaznost. Pro pfiklad této deviace je hodnoceni nasleduijici:

Lidé - 2 (Snizeni komfortu cestujicich nebo pracovnikl - bez pfimého vlivu na cestujici
nebo ostatni personal v procesu. Lze ocekavat zpozdéni nebo zménu v organizaci
provozu pokud dojde ke kolizi letadla s FOD na pojizdéci draze.)

Technika - 3 (Pozemni technika je provozu neschopna, ale opravitelna - pfimy dopad
na letadlo nebo vozidlo po kolizi s FOD. Mozné poskozeni podvozku letadla a uzavieni
pojizdéci drahy, provedeni odtahu letadla)
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e Prostiedi - 1 (Zadny nebo minimalini dopad na prostfedi lokalniho charakteru, pfipadny
minimalni dopad je jednoduSe odstranitelny bez nutnosti investovat velké mnozstvi
zdrojui - prostfedi neni ohrozeno ve vétsiné moznych scénarll)

e Provoz - 3 (Dopad na pozemni provoz zpusobujici mensi zpozdéni vice letd - uzavieni
pojizdéci drahy a potfeba pozemnich prostfedkl pro odtah)

Tab. 16 Systémova nebezpeci

Identifikovana nebezpeci Souvisejici krok procesu

Inappropriate route determination (route | Taxiing route determination

not adequate for safe operation, possible ) ) )
collision or excursion) Alternative taxi route allocation

ETD monitoring and update

Collision with an object during taxiing
(collision with the FOD, damage of the Route control request
aircraft or its parts)

Taxiing route check for FOD

Fault removal request

Fault removal

Report of route eligibility to dispatch and
tower

Follow me procedure

Hodnoceni tohoto kritéria bude stejné pro stanoveni jednotlivych indexu. Ostatni kritéria byla
hodnocena nasledovné:

¢ Riditelnost - 3 (Deviace je obtizné Fiditelna - procedura byla provedena, bez definice
revizniho procesu nebo vyuziti kontrolniho zafizeni)

e Detekovatelnost - 2 (Pravdépodobna detekce deviace bezprostfedné predtim, nez
nastane - moznost reakce posadky v pfipadech pozemni pfekazky)

e Casova rezerva - 2 (Proces méa komfortni &asovou rezervu - alokovanych 30 minut na
celkovou proceduru)

Ukézka uvedeného hodnoceni s vyuzitim tabulky funkéni korelace je znazornéna nize:
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Index fiditelnosti

1 2 3 4 5

Lide 2 1.5 1

Zavainost |Technika 1.5 1
Prostiedi 02| 2 | 15| 1 Riditelnost
Provoz 1.5 1

5 4 3 2 1
Index detekovatelnosti
1 2 3 4 5

Lide 2 1.5 1 0.5

Zavainost |Technika 1.5 1 0.5
Prostredi 0.2 2 1.5 1 0.5 Detekovatelnost
Provoz 1.5 1 0.5

5 4 3 2 1
Index Casove rezervy
1 2 3 4 5

Lide 2 1.5 i 0.5

Zavainost |Technika 1.5 1 0.5 < )
Prostredi 03 | 5 a5 & | 65 Eacoua
Provoz 1.5 1 0.5 FREeRNE

5 4 3 2 1

Celkové hodnoceni rizika deviace je reprezentovano vektorem:
V=(14,2; 16,2; 16,2)

Dle stanovené Skaly pfijatelnosti rizika spada hodnoceni této deviace do kategorie pfijatelné
riziko, v8echny indexy maji hodnotu vysSi 14, a spadaji tedy do zelené zony.

Hodnoceni druhé z deviaci (nepfedani informace) je zobrazeno v tabulkach nize.
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Index fiditelnosti

1 2 3 4 5

Lide 2 1:5 1 0.5

Zavainost |Technika 0.75 2 1.5 1 0.5
Prostiedi 05| 2 | 15 1 | 05 Riditelnost
Provoz 1.5 1 0.5

5 4 3 2 1
Index detekovatelnosti
1 2 3 4 5

Lide 2 1.5 1 0.5

Zavainost |Technika 0.75 2 1.5 1 0.5
Prostredi 075 | 2 1.5 1 0.5 Detekovatelnost
Provoz 1:5 il 0.5

5 4 3 2 1
Index Casoveé rezervy
1 2 3 4 5

Lide 2 15 1 0.5

Zavainost |Technika 0.75 2 1.5 1 0.5 = ’
Prostiedi 075| 2 | 15| 1 | 05 ——.
Provoz 1:5 1 0.5 REERE

5 4 3 2 1

Celkové hodnoceni rizika deviace je reprezentovano vektorem:

V=(19,5; 19,5; 19,5)
| zde se dle stanovené 3kaly pfijatelnosti jedna o pfijatelné riziko, vdechny indexy spadaji do
zelené zény hodnoceni.

4. Srovnani novosti postuptli se sou¢asnymi standardy

V kontextu souc€asnych standard(l provadéni studii bezpecnosti v organizacich typu letisté
metodika pfinasi dvé klic¢ové novosti. Prvni novost se tyka aplikace teorie modelu bezpelnosti
STAMP spole€né s nastroji business process modeling, které zjednoduSuji uplatnéni teorie
modelu STAMP v leteckém primyslu. Druha novost se tyka zavedeni uceleného ramce
kvantitativnich postupu, ktery doplfiuje teorii modelu STAMP a metodik na nich zaloZzenych,
tedy i STPA a nékteré nové postupy, které s ni v tomto dokumentu souvisi.
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4.1 Srovnani novosti v kontextu modelu STAMP a metodiky STPA

Metodika pfimo vychazi z teorie modelu STAMP a nabizi alternativni zpisob jak dosahnout
vysledky metodiky STPA. Hlavni rozdil spociva v tom, Ze tato metodika mize byt pfimo
aplikovana s jinymi manazerskymi procesy provozovatele letisté (pokud existuji) pomoci
nastroju business process modeling. V tomto ohledu podporuje aplikaci teorie STAMP a je s
ni plné kompatibilni. V organizacich, kde procesni dokumentace neexistuje nebo kde je
znacné nepraktické takovou dokumentaci zavést na dostatecné urovni detailu, je pro analyzu
nebezpeci vhodnéjSi STPA. | v takovém pfipadé vSak mize byt STPA kombinovana s
kvantitativnim ramcem pro hodnoceni rizika z této metodiky k provedeni analyzy nebezpedi a
rizik. Kromé zakladnich konceptu teorie zpétnovazebniho Fizeni a systémové teorie, tato
metodika také pracuje s nékolika dalSimi myslenkami teorie modelu STAMP, zejména s
mysSlenkou problematické povahy odhadu pravdépodobnosti v kontextu vyhodnocovani rizika
ve studiich bezpecnosti, které propojuje s konkrétni doménou v letecké dopravé a tim také
pfiblizuje teorii modelu STAMP do dopravniho odvétvi.

4.2 Srovnani novosti v kontextu standardu letecké dopravy

Soucasné standardy pro fizeni zmén jsou stanoveny pfedevsim leteckym pfedpisem L19 [13],
resp. dokumentem ICAO Annex 19 [14], a pak dokumentem ICAO Doc. 9859 Safety
Management Manual [2] od Mezinarodni organizace civilniho letectvi ICAO. Ustanoveni
téchto dokumentd jsou vSak pomérné obecna a nestanovuji zadnou konkrétni metodu, ktera
by méla byt aplikovana na proces fizeni zmén. V letecké dopravé se nicméné pro tento ucel
nejcastéji vyuziva variaci metodiky SAM (Safety Assessment Methodology) [3] publikované
Evropskou organizaci pro bezpeénost leteckého provozu EUROCONTROL (European
Organisation for the Safety of Air Navigation). | kdyZ je metodika SAM pomérné detailni, pro
proces identifikace nebezpeti neni stanovena konkrétni metoda a uzivatel si zpravidla voli
vlastni postup, jak identifikovat nebezpeci. Obvykle je tento zalozen na modelech bezpe&nosti
jako je napf. Reasonuv model Svycarského syra nebo na starSich metodach jako HAZOP,
popfipadé metodé poruchového stromu FTA (Fault Tree Analysis) s jeji variacemi. Pro
vyhodnoceni rizika se pak vyuziva standardni matice rizik.

Tato metodika pfinasi novost v porovnani se zminovanymi standardy zejména ve vyuziti
systémového modelu STAMP, pro identifikaci nebezpedi ale také jako vstup do procesu
hodnoceni rizik. Metodika zde stanovuje, jak prakticky vyuzit teorii modelu STAMP v
organizacich typu letisté a tedy jak v€asné identifikovat bezpecnostni problémy, které nelze
identifikovat star§imi modely a metodami bezpecénosti. Implementaci nové teorie jsou procesy
metodiky SAM souvisejici s analyzou rizik pfizplisobeny a jiZ nespoléhaji na kombinaci
starSich predikénich modell bezpecnosti, které SAM doporucuje. Proces hodnoceni rizika je
zde pak upraven zpusobem, ktery limituje subjektivni hodnoceni zejména v problematickych
aspektech hodnoceni pravdépodobnosti.

5. Popis uplatnéni certifikované metodiky

Tato metodika popisuje novy postup pro tvorbu studii bezpeénosti v letecké doprave, se
zaméfenim se na organizace typu letisté a odpovida procestiim fizeni zmén v ramci systéma
fizeni provozni bezpelnosti (Safety Management System - SMS) leteckych organizaci.
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Metodiku je mozné uplatnit v nékolika smérech uvedenych v nasledujicich odstavcich. | kdyz
se jedna o inovativni feSeni, které neni pfimo vyzadovano legislativou nebo leteckym
predpisem, uplatnéni metodiky je se sou¢asnou legislativou a pfedpisem kompatibilni, navic
pozitivné ovliviiuje procesy fizeni zmén a zlepSuje povédomi o aktualnich a prioritnich
problémech letist, ¢imz umozhuje dal§i zvySovani urovné provozni bezpecénosti v provozu.

Metodiku Ize uplatnit v kontextu implementace ustanoveni leteckého predpisu L19 resp. ICAO
Annex 19 a také specifickych ustanoveni dle ICAO Doc. 9859 Safety Management Manualu
tykajicich se fizeni zmén v ramci systému fizeni bezpe€nosti SMS.

Metodiku Ize uplatnit v kontextu platné evropské legislativy tykajici se administrativnich
procedur pro organizace typu letisté podléhajici nafizeni Evropské komise ¢. 216/2008 [15],
tedy zejména v kontextu nafizeni Evropské komise &. 139/2014 [16].

Metodiku Ize uplatnit v kontextu aplikace metodiky SAM od Evropské organizace pro
bezpetnost leteckého provozu EUROCONTROL, v pfipadech provadéni postupu studii
bezpecénosti dle této metodiky.

6. Ekonomické aspekty

Aplikace metodiky pfinasi nékolik nakladl souvisejicich s jeji implementaci. Tyto souviseji se
nez je soucasny standard v letecké dopravé, zejména v prostfedi organizaci typu letisté.
Bezpec€nostni analytik musi byt obeznamen s provozni dokumentaci konkrétni organizace,
identifikovat relevantni postupy a projektovat budouci zménu, tedy i poskytovat potfebné
vstupy pro aktualizaci provozni dokumentace. V nékterych pfipadech maze byt vyhodné zvysit
pocet zaméstnancll s odpovédnosti pro provadéni studii bezpecnosti v konkrétni organizaci,
tato metodika vSak takoveé opatfeni nezbytné nevyzaduje pro jeji implementaci.

Implementace metodiky nevyZaduje vyvoj specialniho softwarového nastroje. Z technického
hlediska tato metodika také nevyzaduje Zadné systémové zmény, coz vyluCuje souvisejici
technické a vyrobni naklady. Procesy metodiky vyuZivaji stavajici feSeni z domény aplikace
BPMN, které jsou Casto jiz soucasti procesu fizeni organizaci, zatimco analyzu rizik Ize
provadét pomoci standardniho softwaru, jako napf. pomoci bali¢ku Microsoft Office. Procesy
metodiky, v€etné& vytvofeni seznamu nebezpedi a deviaci, jsou cileny na pracovniky fizeni
bezpe€nosti v dané organizaci. Pfedpokladana doba pro provedeni jednotlivych kroku
metodiky zavisi na velikosti pfislusné organizace. Pro Skoleni a implementaci metodiky do
procesu posuzovani bezpecnosti je zapotrebi pfiblizné tfidenni workshop.

Potencialni ekonomické pfinosy naopak souvisi se zvySenim urovné bezpecnosti, kterou je
mozné zajistit v procesech Fizeni zmén u organizaci typu letisté. Metodika pfinasi zplsob, jak
efektivné identifikovat a dale pracovat s vét§im mnozstvim nebezpedi, nez je obvyklé v
souCasnych studiich bezpecnosti. Ma tedy potencial odhalit vic problém( bezpecnosti a tim
umoznit v€asné a zpravidla tedy i méné nakladné zmirnéni rizika souvisejiciho s témito
problémy. Metodika cili i na vlastni hodnoceni rizika, tedy pfedklada kvantitativni postupy,
kterymi dekomponuje nékteré ryze subjektivni aspekty sou¢asnych postupl provadéni studii
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bezpec€nosti. Timto pozitivné pfispiva k prioritizaci bezpe€nostnich problému a ve vysledku i
k lepsi alokaci zdroji na zajisténi pfijatelné urovné bezpecnosti.

DalSim aspektem je, Ze metodika ma potencial zlepsit i jiné oblasti nez bezpeénost, pfestoze
se zabyva pouze bezpecnosti. Tyto oblasti se tykaji napfiklad Fizeni kvality a procesl nebo
fizeni ochrany vuci protipravnim &inim na letiStich. Univerzalnost postupu je zalozena na
vyuziti BPMN, €imz se integruje metodika se standardnimi obchodnimi procesy a jejich
fizenim, a také na teorii STAMP, ktera ma potencial poskytovat podporu v rozhodovani dalSim
domeénam.
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